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Pregatirea initiald

e Asigurd-te cd ai YubiKey-ul la indemanad. Ideal ar fi sa ai
si o cheie de rezervda (spare key), in cazul pierderii

primei.
e Recomandat: configureazd YubiKey
® ACCOUNT
e de pe un calculator. v
=2 SETTINGS
v
Pasii de baza pentru activare SECURITY

1.Conecteazd YubiKey la un port USB liber din calculator.

2.Deschide browser-ul si autentificd-te la contul online pe
care vrei s&-1 protejezi (mail, cloud, VPN, serviciu de
muncd et.).

3.Mergi in setdrile de securitate ale contului. Cautd
optiunea de autentificare suplimentard — denumirile pot
varia: ,Security Key”, ,Passkey”, ,Multi-Factor
Authentication (MFA) [ Two-Step Verification [ 2FA”.

4.Urmeazd instructiunile serviciului respectiv pentru a
adduga YubiKey ca metodd de autentificare.
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I Fiecare serviciu poate avea un mod usor diferit de
configurare — numele si pasii pot varia.

Alternative de configurare: metode suportate

Yubikey suportd mai multe forme/principii de autentificare, in
functie de serviciul utilizat:
e Security Key [ MFA fizic — adaugi YubiKey direct ca
.Security key”.
 Passkey (FIDO2 [ WebAuthn) —in loc de parol& + cod,
YubiKey devine factorul principal de autentificare.
e Prin aplicatie de autentificare (Authenticator app) — existd
si optiunea de a folosi Yubico Authenticator, care poate
genera coduri OTP stocate fizic pe YubiKey, nu pe telefon.

AUTHENTICATOR APP

‘ SECURITY KEY
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ONE-TIME CODE
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Configurarea cheii de rezervé [ backup:

Se recomandd configurarea simultand a cheii principale
si a unei chei de rezervd — pentru a evita blocarea
conturilor daca pierzi device-ul principal.

Cheia de rezervd poate fi acelasi model sau un alt model
compatibil din gama YubiKey.

Dupd configurare — bune practici:

e Testeazd login-ul: dupd ce ai addugat YubiKey,
deconecteazd-te si reconecteazd-te — contul ar trebui sa
solicite YubiKey pentru autentificare.

e Pdastreazd YubiKey-ul precum cheia de la casd: in loc sigur,
nu-ITmparti cu altii.

 Dacd serviciul acceptd mai multe metode MFA (app, cod
SMS, key), YubiKey rdmane una dintre cele mai sigure
optiuni — hardware, rezistentd la phishing, fard parole
stocate in browser.
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